MATRIZ DE GESTION DE RIESGOS - CERPER

[ ORGANISMO DE CERTIFICACION DE SISTEMAS (OCS) CERPER SA

integridad

Cumplir con 105 requisitos e la norma SO 17021

PROCESO
OBJETIVO(S):

[Gestionar Tos riesgos asociados ala
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CERTIFICACION / SEGUIMIENTO/ RENOVACION, en general
Ingreso de solicitudes de ;
Eg rocas portenecione s | S Desconocimiento por parte| g o oo ieccion qel | COUIG0 de Etica No requiere
P! perten 2 del personal del OCS de [>°°9 ) Capitulo 1 del Manual del SIG - tratamiento, Es| —
1 los mismos duefios, 2 | R servicio y la conformidad ” 3 | NT |seaplicaron los controles existentes 3 3 S| - - @ 5
3 todas las vinculaciones Declaracion de compromiso un riesgo no S
gerentes, empleados oenla | & del mismo
g existentes. firmada significativo
cual seamos socios. ]
Recibir solicitudes de
Certificacion IS0 37001 de | & B No requiere
organizaciones que se @ £ |Desconocimiento del Afectar la imagen del tratamiento. Es| -
2 S| RrR| % |personaldeloCS del . |Procedimiento 9001-p 3 | NT |seaplicaron los controles existentes 3 3 S| - - @ B
encuentren en procesode | % g e i, | Oraanismo de Certficacion. un riesgo no N
investigacién por actos de | & £ significativo
corrupcion.
Cédigo de Etica
El personal del OCS ylo del | o Gerencia /o el personal Capitulo 1 del Manual del SIG -
8 ) Declaracion de compromiso No requiere
equipo auditor ceda a S de OCS o equipo auditor | Sesgo en la ejecucion del
A a iy firmada tratamiento. Es =
3 presion de Gerenciapara | S | R o muestran aceptacin a |servicio y la conformidad . 3 | NT |seaplicaron los controles existentes 3 3 sl - - @ B
3 1006-P/F02 Declaracion Jurada un riesgo no e
brindar un trato diferenciado | & los valores de la del mism )
S , DJ Declaracién Jurada - significativo.
a determinado cliente. ] organizacion
Compromiso de auditores y
expertos
No realizar la identificacion y
consulta con las partes o |Acceso a la ubicacion del N
interesadas apropiadas 3 link de acceso para Pagina web de CERPER S.A. Va‘;m“;m Z
4 acerca de los temas que g|r registrar sus comentarios | No se reciben comentarios ~|En la firma del personal del 3 | NT |seaplicaron los controles existentes 3 3 ST R - - @ )
afecten la imparcialidad, S de las partes interesadas ocs s\(“w\ﬂ;\n .
incluida la transparenciay la | & del OCS g
percepcion pablica,
No plasmar correctamente
el requisito de la norma.
No especificar en los
No documentar los plazos
procedimientos e 8 cuando no se pueda Mala interpretacién en el No requiere
instrucciones del OCS, las | vertcar i mplementacion|cumplmiento do os 20010 tratarionto, Es
5 actividades que realiza el 2R P! P! 9004-P 3 NT | se aplicaron los controles existentes 3 3 si © 9 - - (a z
3 de las correccionesy | procedimientos de un riesgo no e
personal del OCS , para dar | & ‘
5 acciones correctivas de | certficacion. significativo
cumplimiento a los criterios | &
una NC mayor dentro de
que apliquen
los 6 meses posteriores a
una auditoria
B
En lainformacion piblicano | o £ |Faita de actualizacion de N
precisar claramente el S 5 |cERPER DATA, el cual se| o
] g . Registro de Data de empresas tratamiento. Es =
6 estado, alcance y fechasde | @ | R | & encuentracomo Confusién en los usuarios 3 | NT |seaplicaron los controles existentes 3 3 sl - - @ B
3 £ h Certificadas del OCS un riesgo no e
una Certificacion ya g g [informacion pubica en la LS
otorgada ] 2 |paginaweb SYTPELS
&
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1 LUnEs Lol ia
organizacion,
explicacion de procesol
® | decertficacion, envio
€ "esifv"lcc"‘:“l:e No brindar informacién clara | & Faltade revisiony Confusion de los servicios No requiere
2 . y precisa en el material 3 brindados, los cuales de tratamiento. Es| —
g " i > 6 dados, licaron | ol n S| 2
7 g m:;?;;;:i‘:’;‘i’:“{d':a publicitaio de difusin, de o | % :::L"S:’::“’S:Ifc‘"’::ée”a' €| | odrian afectar la de servicios 9006-P 3 [Se aplicaron los controles existentes un riesgo no @ <
8 | anaisis de datos para | Se"Vici0S del OCS & P imparcialidad significativo
elaborar la propuesta
comercial, envio de
propuesta.
El proceso de quejas, 8 Potencial NC. D
reclamos y apelaciones, no | & Falta de especificacion en |Perjudicar al cliente en no " “wo‘m 2
8 especifica quienes g el procedimientoenlo | brindar una respuesta Procedimiento 1003-P 3 [se aplicaron los controles existentes CI Rt @ )
conforman el Comité técnico | & referido a Comité técnico [oportuna ante una apelacion o= ; =
que atienda las apelaciones. | & =l
*-9001-P Proceso para otorgar,
5 8 S e rechazar, mantener, renovar No requiere
Revision inadecuada delas | & Informacion errnea, .
9 solicitudes de cotizacion de | & faltante y que no sea Mala asignacién deltiempo_ | ampliar, reducir, suspender, NT  |se aplicaron los controles existentes s [taamiento. B @ )
omicios 3 erfioadn de auditoria restaurar y retirar la Certficacion un riesgo no e
< '- OCS-R-SC "Solicitud de gnificativo.
cotizacion de servicios"
= Disconformidad del cliente
No precisar la diferencia g 2% |o por al servicio brindado| No requiere
entre los servicios g 2 9 |del personal de ventas de |y pérdida de fidelidad del de 6 tratamiento. Es =
2 58 sl B
o acreditados y los no 3 2 & |los sectores de actividad | cliente. de servicios 9006-P NT [ Se aplicaron los controles existentes un riesgo no @ e
acreditados. g E 5 |acreditados Afectar el principio de significativo
& transparencia
Contar con personal a todo
nivel en el OCS, que haya Procedimiento 10001-P
realizado una actividad de "Prestacion de servicios para el
consultoria, auditorias o B desarrollo de competencias"
g € |Desconocimiento por parte| qu
internas o capacitaciones o 3 del personal del OCS de Favorecer o perjudicar al de T ]
11 especificas al sistemade | & g P cliente en la evaluacion de | de servicios 9006-P. NT  |se aplicaron los controles existentes S| - @ )
4 3 £ |los procedimientos parala 2 un riesgo no
gestion del potencial cliente | & T [oo e enicion Ia conformidad. Administracion de personal o
enun plazomenoralos 02 | & E 9003-P. Lista g
afios y que vaya a participar de consultorias y auditorias del
en actividades de auditoria o personal de OCS.
certificacion.
El responsable comercial | o Bo 9004-P Reglamento de T
asegure al cliente la S 2g Conocimiento sesgado del | Certificacién eq
. g €2 |Desconocimiento del < . Aun no hay una persona que cubra el puesto del tratamiento. Es =
12 certificacion, con el fin de ; S5 proceso de certificacion por [ 1006P/F02 Declaracion Jurada 4 S| ) @ )
3 £ 8 [personal del ocs, Comercial un riesgo no
asegurar el servicio y ] 8 parte del cliente 9006-P Reglamento signficativo
porcentaje de comision & E- Comercializacion de Servicios. g
9001-P Proceso para otorgar,
< Favorecer al ciente enla | eCaZar, mantener, renovar
Jefe del OCS asegure al g £z evaluacion ampliar, reducir, suspender, No requiere
cliente la certificacion ] €2 |Necesidad de cumplir restaurar y retirar la Certificacion tratamiento. Es| =
13 ? g5 conformidad y certifarlo sin 3 [se aplicaron los controles existentes S| @ )
incumpliendo los criterios del| & £ 8 [metafinanciera 9004-P Reglamento parala un riesgo no
! g gg cumplirlos requisitos de la e
proceso de certificacion 153 2E certificaci6n de Sistemas de significativo
E norma. ¢
Gestion
1006P/F02 Declaracién Jurada
N ®
Contratar las auditorfas 8 g |o p o perjudicar al No requiere
e enamente o una g S |del personal del OCS de |cliente en Ia evaluacion de | Capitulo 5, Manual SIG, OCS-R- NT | Se aplicaron los controles existentes s | ratamiento. Es @ =
o aaaation coneuiora 3 g s del |la CA Contrato con Equipo auditor o un riesgo no =
9 5 g |ocs de la acreditacion significativo
Programar auditores que
zs:;j:;z“:jjg'ﬁ;f |y £ |Desconocimiento por parte| o 1o aiecucion el | OCS-R-RAP Relacion de No requiere
q = S |del personal del OCS de |59 ) asesorias - auditorias propias / tratamiento. Es| ~
15 intemnas o capacitaciones ? g servicio y la conformidad . NT  |se aplicaron los controles existentes sl @ )
p 3 £ |ios procedimientos del Administracion de personal un riesgo no
especificas en organizacion | & g del mismo X
cliente, con antigiiedad & E |ocs 9003-P significativo
menor a dos afios.
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Inicio de proceso

Etapa 1y Etapa 2/ Seguimientos/ Renovacion

Aceptacion de
senviciol Programacién
defechas/ | programar auditores que
Seleccionar equipo | tengan vinculos de 8 Desconocimientodelos | oo o del |90011 nstucciones para el No requiere
auditor / Generar HS y| parentesco 8 documentos del OCS por | 25208 ™18 PR PR | o " 3 | NT |seaplicaron los controles existentes QN (r=tamienio.Es (@ s
Cotizacion /| | (consanguineidad y afinidad)| % parte del personaldel |SoreC ! e Contrato con Equino 2 un riesgo no =
Comunicar equipo | con personal de la empresa | & ocs auip significativo,
auditor a organizacion | auditada auditor
B
o g Personal CERPER (1006-P/FO2
Divulgar el nombredela | & S |pesconocimiento por parte| Do et evine No requiere
empresa en proceso de 2 S |del personal del OCS de del aipo tratamiento. Es| ~
n proc - g auditor (OCS-R-DJ Declaracién 3 | NT |seapiicaron los controles existentes sl ¢ @ B
Certiicacion, si ésta no 3 5 |los procedimientos del |cliente. un riesgo no
8 b Jurada - Compromiso de <
desea que se sepa 53 £ significativo,
< g auditores y expertos)
No tomar en cuenta , de 8 g |pesconccimiento por parte 1011-P/F05 Encuesta de No requiere
existir, los comentarios de la | & £ |del personal el OCS de érdida del 6n del cliente wratamiento. Es =
- 3 3 | NT |seapiicaron los controles existentes sl @ B
organizacion respectoalos | 3 g |ios procedimientos del | cliente. 1003-P Quejas, reclamos y un riesgo no e
auditores. g £ apelaciones gnificaiivo.
E1 equipo auditor o personal
del OCS ceda a presiones y
permita una oferta d
soborno (de todo tipo) del || 2 o |Eauditor o personal ocs
cliente para no reportar o 8 £z A N No requier
atenuar un hallazgo. 3 5§ [nomuestraaceptaciona | Sesgo en la ejeoucion del | cgiones para el equipo wratamiento. Es =
- g S5 o5 valores de 1 senvicio y la conformidad 3 | NT |seapiicaron los controles existentes sl ¢ @ s
3 £g ) auditor 90011 un riesgo no
8 § £ [organizaciony no del mism C !
Nota: Cliente se refiere g B | b e ignificativo
también a proveedores o = P
actos.
clientes de productos y
sencios, de oras areas de
CERPER SA
E1 auditor o personal del
0CS cedaa ntimidacion y
amenazas o permita una
oferta de soborno (de todo ) ausitor o personal OGS
tipo) del cliente para no )
o o muestra aceptacion a
reportar o atenuar hallazgos | No requiere
S los valores de la Favorecer inadecuadamente| .
que pongan en riesgo el 2 =} A "EN€| |nstrucciones para el equipo tratamiento. Es| -
] > € |organizacion y no al cliente en la evaluacion 3 | NT |seaplicaron los controles existentes sl @ B
proceso de certficacion. 3 g auditor 90011 un riesgo no e
8 & |comunicaestetipode |dela conformidad.
S 2 |ooos significativo.
Nota: Cliente se refiere =
¢ Puede ceder porque
también a proveedores o
peligra su vida
clientes de productos y
senicios, de otras areas de
CERPER SA
. o .
Programacion de auditor sin | & g [Desconocimiento porpartel oo eriicarar | asignacion de sectores de No requiere
verificar rubro de 3 S |del personal del OCS de ! watamiento. Es =
; : 5 cliente en la evaluacion de |actividad para auditores y 3 | NT |seapiicaron los controles existentes si @ 5
organizacion / no programar | % 8 ios procedimientos del ; un riesgo no
g g la conformidad auditores lideres
experto de ser necesario | & £ |ocs significativo
Organizacién acepta
equipo auditor y envia
docs. / Confirmacion | programar tiempos muy Desconocimiento por parte|
] del personal del OCS de |Favorecer o perjudicar al
equipo auditory | cortos en plan de auditoria o ! .
entrega de docs. | | o nes seincios conmas e §  |tos procedimientos del  [cliente en la evaluacion de | Instructivo 9007-1 Determinacion
Revision de docs. y | avidencia Cbietva para S Z s la conformidad. del célculo para el tiempo de No requiere
¢ ; 2 2 i ratamiento. £ =
claboracion del plan | i deebin sonre | & §  |Establecer erroncamente |Que la muestra asignada de |auditoria de sistemas de 3 | wr [seapicaron os controles existentes o | ratamiento. E @ a
de auditora, de ser | rocoan 3 £ |tos criterios para la acuerdo al programade | gestion. un riesgo no e
necesariovisita de. | N acosnar adecuadamente | & & |reduccion o ampliacién de |auditoria no sea la OCS-R-CTA Reporte tiempo de significativo
instalaciones | ENVIO | se casanos de requccion o & |ios tiempos de auditoria | adecuada para cumplir con |auditoria
Plan de auditoria/ | smplicion 0 fompo, ara cada esquemade (el proceso de auditoria.
auditoria in situ Etapa certificacion
1/ analisis de informe
por OCS, decision de
pase a 2da etapal
Etapa 2/ emision de
sac’s de aplicar / elab
de informe €l auditor evalue bajo gz
o £% &1 auditor no documenta o
evidencia objetiva S 5 |caiica ta evidencia Favorecer o perjudicaral  |qooo BIPGENED
Seguimiento: _insuficiente. 3 § 2 |nallada o os natlazgos | chents on l avatuacén de | 29011 3 | NT |Seaplicaron los controles existentes o [EEmERE @ 5
Actualizacion de datos | El auditor no categoriza 3 S8 [ e carmon e | conformidad 9001-P P un riesgo no =
(de ser necesario) /| adecuadamente un hallazgo | & B [rraman Reunion anual de auditores significativo
generacion de de incumplimiento. &= g
colizacion y HS |
recibir docs
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ae
empresa

El colaborador no muestra

Decision de Certificacion/ mantenimiento

Revision de informe
2dafase/ Revision de

expediente / Toma de
decision sobre
procesol(*)Si no
certifica por presencia
de NC se programa
una auditoria
complementaria solo
para cierre de SAC's

Equipo Auditor o alguien del | o E ; Comunicacion de designacion No requiere
equipo auditor no se g £ |aceptacion alos valores | Favorecer o perjudicar al
Ll S ) " del equipo auditor ratamiento. Es =
presenta en la organizacion | & S |deaorganizacion. cente en la evaluacion de | SeLSHROT | NT | se aplicaron los controles existentes s | © @ )
parala realizacion de la N £ |También podria tratarse  Ia conformidad. - Lpe2do!
! 5 £ Auditor significativo
auditoria ] de una emergencia g
o No coordinar con
-R- No
Programar siempre al mismo) & anicimacion o5 procesos. | Favorecer o perjudicaral | OCSRRAP Relacion de 5 requiere
auditor para la realizacion de | & 0 " asesorias - auditorias propias. tratamiento. Es =
e s g de auditorfa. ciente en la evaluacion de |22 fec o7 P NT | e aplicaron los controles existentes s @ )
3 Disponibilidad de la conformidad. ) un riesg
cliente. 5 auditorias significativo
N auditores o
*Conexion a internet
* Realizar pruebas de
deficiente o interrumpida e rente
durante el proceso de > ¢
¢ Técnicas de auditoria haciendo
auditoria remota, uso de las tecnologias de la
“Inexperiencia del equipo | *Perdida del tiempo de s 9 !
, informacién y comunicacién
Riesgos resultantes de las audior al usar as TIC. - |auioria, perjudicando el | i
actividades del uso de o “Incompatibilidad dela  [Iogro de los objetivos SO
g N * Capacitacion a todos los No requiere
e T El & urasmitida por enel plan. auditores de OCS (Lista de tratamiento. Es|
de la Informacion y 4 = |laherramienta TIC. *Generar una mala imagen NT |Se aplicaron los controles existentes El o (@) o)
! 3 asistencia) un riesgo no
Comunicacion (TIC) parala | & *Perdida de la coneldlienealusaruna |00 L T
ejecucion de auditorias ] TIC que nosea |00 B e ¢
remotas seguridad y proteccién de |confidencial. :
o preserve la seguridad de la
madiecuado manejo del informacion trasmitida.
*Plan de auditora (OCS-R-PA),
tiempo durante la
¢ donde se establece el tiempo de
ejecucion del proceso de h
. auditoria.
auditoria remota.
Personal 0CS o udores, | o o por o e cierte No requiere
3 del personal del OCS de |respecto al servicio de tratamiento. Es =
cliente fuera del OCS, sin | & P NT | se aplicaron los controles existentes S| @ 5
orieacin dots 3 los procedimientos del |y pérdida de fidelidad el |de servicios 9006-P un riesgo no N
o S cliente significativo,
organizacion. B
8
Persona que revisa g Desconocimiento por parte . orecer o perjudicar al No requiere
a 2 del personal del OCS de perjudicar 9003-P. Manual de Calidad SIG tratamiento, Es| —
expediente es lamisma que | < cliente en la evaluacion de 3 NT | se aplicaron los controles existentes S| @ 5
b 3 Ios procedimientos del Capitulo 5 un riesgo no s
ha hecho la auditoria 8 Ia conformidad. s
g significativo
Persona que revisa Desconocimiento por parte| "
a S POr PN Cavorecer o perjudicar al  [9003-P Administracion del No requiere
expediente no cuenta conla | % del personal del OCS de "
c a cliente en la evaluacion de | personal tratamiento. Es =
competencia técnica : os procedimientos del NT | se aplicaron los controles existentes sl @ B
il 3 Ia conformidad. 90011 Instrucciones para el un riesgo no e
< equipo auditor significativo.
Instruccién 1102-I no
indica que las listas de
No tener informacion S capacitacion de forma . No requiere
S digital se deban Hallazgos en auditoria .
completa en los CV que a 1102-1“Desarrollo el programa tratamiento. Es =
: considerar en los Cv del  [interna y exten ol NT | se aplicaron los controles existentes S| ) @ )
evidencie la competencia | % porsonet o de capacitacion’ un riesgo no
8 i ficativ
del personal del OCS ] Las listas de capacitacién |competencia del personal S
en fisico no son enviadas
al area de RRHH
El revisor técnico puede g Desconocimiento de los 9003-P Administracién del No requiere
< Favorecer o perjudicar al
actuar imparcialmente al ] procedimientos del OCS ! personal tratamiento. Es =
: cliente en la evaluacion de NT | se aplicaron los controles existentes sl @ B
momento de recalificar un 3 por parte del revisor 12 conformidax 90011 Instrucciones para el un riesgo no =
hallazgo reportado 5 técnico equipo auditor significativo
El formato no tiene el
campo fecha
rizacion.
En las autorizaciones para | & O, eoras | PUede causar difcultad en No requiere
revisor técnico, no se a o e o2 |nacer wrazabilidad de Formatos de autorizacion de o+ |se apicaron los controles existentes s | ratamiento. Es @ =
mencione la fecha a partir | % osde e los rvises | documentacion revisor técnico Pl un riesgo no <
del cual estan autorizados | & lesde q significativo,
s técnicos pueden ejercer
con competencia técnica
sus actividades
o
No evaluar todala 8 Desconocimiento por parte .. oyor o perjudicar al No requiere
informacion tantode 1ra | & del personal del OCS de ! 9001-p ratamiento. Es =
: cliente en la evaluacion de NT | se aplicaron los controles existentes sl @ B
como de 2da etapa para 3 los procedimientos del 12 conformidiad 90011 un riesgo no s
toma de decisiones 5 ocs significativo
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£l que toma la decision de
certificacion cedaa
intimidacion y amenazas o
permita una oferta de

de acreditacion INACAL-DA.

soborno (de todo tipo) del | o 3 Cédigo de Eticaen la
g S No requiere
cliente para alterar las g El que tomala decision de | Favorecer inadecuadamente| Organizacion- Manual de e
34 conclusiones. 3 S [certificacion no muestra  |al cliente en la evaluacion  |Calidad SIG - Capitulo 5 NT |Se aplicaron los controles existentes Bl L ‘; fiesgo no y @) =
g € |aceptacion alos valores  |de la conformidad. Administracién de personal o,
Nota: Cliente se refiere ~ E  |delaorganizacion. 9003-P. g
también a proveedores o
clientes de productos y
servicios, de otras 4reas de
CERPER S.A
o Personal CERPER (1006-P
Informar a personas ajenas | oy 3 Desconocimiento por parte] /F02 Declaracién Jurada) / N
2l OCS antes que ala S S ae poreonal del gcspue Favorecer o perjudicaral | Equipo auditor (OCS-R-DJ - w”f‘ =2
35 organizacion, sobre 4 < P cliente en la evaluacion de | Declaracion Jurada - NT  |Se aplicaron los controles existentes El aanmeno. (@) o)
. 3 g ios procedimientos del un riesgo no
resultados de evaluacion de | g %R Ia conformidad. Compromiso de auditores y T
expediente < é expertos) i
g z |o por parte| D del cliente No requiere
Nocomunicar atiempoa | 2 |del personal del OCS de |respecto al servicio brindado tratamiento. Es|
36 organizacion sobre decision | S = P P 9001-P NT | Se aplicaron los controles existentes sl G LIS (a) s
priolonduing 3 8 |ios procedimientos del |y pérdida de fidelidad del un riesgo no
g £ |ocs cliente significativo
>
g |Emisién de Cerificado)
g !
&5 | vecoordinacion con N k] Perjudicar la imagen del
BE | omanizacionpaa | o dode | S £ [usoindebido por Organismo de Certificacién No requiere
G F | entrega de certificado glstre -] @ |empresas certificadas en |al asociar nuestramarcaa  [0CS-R-CS Contrato de Lainstrucci6n 9003-1 Emision de Certificados, se tratamiento. Es| —
37| 5 | programacionde |certiicacion ISO ante el : & o . NT n ° S| ento. @ )
8 INDECOPI 3 £ |estado de Suspension o |organizaciones cuyo servicios. encuentra en procesoo de revision un riesgo no
£g auditorias de < & |cancelacion sistema no han sido significativo
32 | sequimiento (fechas 8 auditadas,
£ referenciales)
&
Noinformar a organizacion 8 2 |o por parte| D del cliente No requiere
2 £ |del personal del OCS de |respecto al servicio brindado tratamiento. Es =
38 sobre el uso de marcay 2 = p P 9005-P NT | Se aplicaron los controles existentes s [t (a s
ok 3 8 [ios procedimientos del [y pérdida de fidelidad del un riesgo no
g £ cliente significativo
T
K}
Conservacién de los g Uso malintencionado de la | Cédigo de ética No requiere
expedientes de los ) < ! °
9 Manipulacion inadecuada de| & Recursos compartidos con| informacién Declaracién Jurada tratamiento. Es =
39 Qg rocesos de ! : : ! NT | se aplicaron los controles existentes S| @ )
B | ot e s |ainformacion 3 otras areas. Pérdida de confianza el |Seguridad y accesoa la un riesgo no
E: <1 cliente 6n 4103-P significativo.
clientes del OCS & RS
o
4
S
o
2 No considerar que la Codiao de ética
. informacion relativa al cliente 90 e
Conservacion de o Declaracion Jurada
. obtenida de fuentes distintas | & Considerar Uso malintencionado de la No requiere
informacicn relaiva al | 2PET8 O LEEe [ISERES | onel ! Formatos de contrato de servicio eanere
40 cliente obtenida de por ejemplo, 2 . " y acuerdo de certificacion OCS- NT | se aplicaron los controles existentes sl S 2 (a) o)
unaqueja, de autoridades | % acuerdo de certiicacion y | Pérdida de confianza del un riesgo no
fuentes distintas al g R-CSy OCS-R-AC que se
reglamentarias) debe ser | & contrato. cliente significativo
cliente e oo | & realiza entre CERPER y el
© cliente
confidencial
Brindar servicios de
2 capacitaci6n In House alos
; i )
e Servicios de clientes y posibles clientes - 10001-P "Prestacion de
2 capacitacion o 2
S | ejocutaos & taves dei| 8¢ OCS, brindando un g £ |Realizar el senvicio de servicios para el desarrollo de No requiere
32 e €l servicio de capacitacion 2 % |capacitacion y vincularse | Conflicto de interés de las | competencias” tratamiento, Es| ~
a1 érea de Certificacion : g NT | e aplicaron los controles existentes S| @ )
H e Sisiemas g |disefiada alas necesidades | % £ [aunsenicio actividades de Certificacion un riesgo no
2 ) de su organizacion y 5 g consuttoria Data de empresas Certificadas significativo
5 rindando solucion = |
5 Capacitacion | Prindando soluciones del OCS
especificas similares a una
consultoria
?
3
o
K} .
M Pérdida de la informacién y | S2CkuP de informacién 4101-p
g Conservacién de los B ¥ |Lainformacion del OCS se
g o g o poder concluir con los
H expedientes de los g8 g Pronasos do surio e asi | encuenira respaldada en el No requiere
¢ " a © . nedrive Micre trata to. E: _
42 E procesos de Perdida de la informacién | 2 & | capacidad limitada de PC | como las evidencias de los | nedive de Microsoft) NT | Se aplicaron los controles existentes g |[tratamiento. Es| (a 5
3 Certificacion de los 3 5 rocasos de evaluncion Uso y Mantenimiento preventivo un riesgo no
S | clientes del OCS en la 5 3 P de bienes informaticos significativo
z ] 2 realizados por el organiso
8 & 4103-p
8
E
5
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T
3
3
S o
2 g
5 Conservacion de los ) o E  |ranade revision durante No requiere
g expedientes completos| Informacion incompletao | & H ; Favorecer o perjudicar al .
39 S ¢ |iaaprobacion de los Informe de Revision de tratamiento. Es| =
43| §Q | delosprocesosde |ermadaen los expedientes de| S & | oandiontos de cliente en la evaluacion de | £ 2T CE NT  |se aplicaron los controles existentes si e © @ 8
2 Certificacion de los ~ [los clientes certificados 3 s P > la conformidad. P 2
5 & & |certficacion significativo
g clientes del OCS & g
g -4
E
]
El organismo de certificacion
audita procesos que no se
No revisar durante el
Seqine pogtama de. g [procesodeplnifcacion o, i gerpo para
Certificacion y no justificay | & g [deauditorias el registro de o igcar 15 conformidad de _ No requiere
Programarlos | registra los ajustes del K 5 |Panificacion del proceso |45 105 procesos incluidos | P1anifiacion del proceso de tratamiento. Es| =
| < . » g & |de Certificacion, que Certificacion OCS-R-PPC. NT  |se aplicaron los controles existentes S| @ g
§ | senvicios de auditorfa |programa de auditoria 3 g . a 5 un riesgo no
S S S |permite identificar qué Plan de auditoria OCS-R-PA
] existente. & 5 [Procecosy on cue e |Exceder los plazos para significativo
g El programa de certificacion 2 geben potd m?a e ejecutar la auditoria.
g no detalla el mes que debe segun en tipo de auditoria.
< realzarse las auditorfas de
3 seguimientos y renovacion.
2
g
8
g
&
®
Verificacion de los | No auditar requisitos de la | & 2 No requiere
3 Z  |pesconocimiento del Lista de cotejo de requisitos
requisitos del | norma que son necesarios | 3 3 Sesgo en los resultados de tratamiento. E =
45 2 % |equipo auditor y personal : CS-R-LCJ NT | Se aplicaron los controles existentes sl (@ 5
esquemade  |parala emitir la conformidad | % g auditoria. . un riesgo no S
¢ 918 S |delocs Plan de auditoria OCS-R-PA h
certificacion | de cada proceso de auditoria| & 2 significativo
3
-4
£ Contrato de servicios OCS-R-
g No comunicar a los clientes €S 0 Acuerdo/Convenio de
8 certificados sobre los © Certifciacién OCS-R-AC;
S . cambios en los requisitos de | & 2 Plazos fuera de vigenciay | documento contractual donde se| No requiere
5 Comunicacién de ! it 5 pr < R
8 certificacion de las normas | & g o del posible del ~|indica sobre la notificacion de tratamiento. Es| =
46| o | cambios en requisitos p 2 g NT  |se aplicaron los controles existentes sl @ g
& e
3 s, especificas de sistemas de | % personal del OCS, Certificado a causa del estos cambios. un riesgo no
2 gestion, y plazos < & ocs. Procedimiento 9004-P significativo,
g caso de = "Reglamento para la
g migracion de version certificacion de sistemas de
o gestion”
5
§ El cliente demuestre
£ Comunicacion de fehacientementeuna | oy Certificacion deficiente por 9001-P No requiere
p
§ | plazos de auditoriay |irregularidad en la prestacion| & .
8 2 enlos plazos pérdidadel  |9004-P tratamiento. Es| =
| o ciere de NC que | del servicio por parte de | & s NT  |se aplicaron los controles existentes sl @ )
3 3 de los procesos de cliente. Meatriz de gestion riesgos OCS un riesgo no
2 perjudiquen la CERPER y esta 8 auditoria Activacion de indemnizacién significativo
§ vigencia de su irregularidad le ha generado [ & S
g Certificado. pérdidas o darios.
T
g El auditor asignado es un 1004-P Auditorias internas
g personal que participa, | & Limitado nmero de Sesgo en el desarrollo de Ia|1004-P/F12 Declaracion jurada - No requiere
< Auditoria interna al revisa 0 apruebala 2 auditoriainterna y el informe | compromiso de auditores y tratamiento. Es| =
8| 3 i p ? auditores intemos para la . NT  |se aplicaron los controles existentes sl @ )
& | sistema de gestion de| documentacion del sistema | % 50 17021 de auditoria expertos. un riesgo no
g calidad del OCS | de gestion de calidad del | & 1006-P/F02 Declaracién Jurada significativo
3 Cadigo de ética
<
e
8
H cadoa s reavire| S Simplicar trmings, o beloes
8 . 9 que req = Pl d No conformidades. 1001-P Control de documentos tratamiento. Es| ~
| o Revision de Ia normativa aplicable al | desconocimiento del o Audlioria o 2 [se aplicaron los controles existentes si | @ )
S documentos  sistema, en la elaboracion de| & significado del término. oo
2 los documentos del OCS | & S
g
&
8
s
g Desconocimiento del status
g del sistema
° . No completar la informacién | & No requiere
g | Revision v " - N ne de elemen
3 evision de objetivos | =y otz de poliicay | Inadecuada planificacion | 0 5€ dispone de elementos | o) o 1) de documentos tratamiento. Es| -
so| g y evaluacion de > de entrada para el informe 3 [se aplicaron los controles existentes S| @ )
H cumplimiento objetivos del OCS y otros | 5 ylo seguimiento de revision por a direccion, Auditorfa interna un riesgo no
g documentos asociados | § g significativo
E & generando retraso en su
2 elaboracion
&
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2
g
2
£ cateainy |l sopecincaconss | s Fata dereision e 10CS R.CAEFO2 FOB-07.08
é f 3 *OCS-R- -02-03-04 No reqy
E Requisitos de técnicas asi comolas | 3 E  [criterio de competenciay JOCS-R-SEIFO1-02.03-0: gt
si| 3 competenciadel | evidencias de competencia | & | R | 8 |desus evidenciasque | otencial NC. OCS-R-FCPIF01-02-03-04 3| 3 4| se aplicaron los controles existentes 3 3 (R - - @ )
by 3 g : Se cuestione la competenciaf *OCS-R-CJC/F01-02-03-04 un riesgo no s
3 equipo auditor, requeridas en las Normas | & 2 |guarde relacion contas |38 5% 00 OGS R CRTIFOLFo2.F03-F04 e
8 personal del OCSy |17021-2,17021-3,17021-9,| & $  |especificaciones. P 3 -
g revisores técnicos 17021-10 ®
s]
28
350 Se realizo el 14 de junio de 2024, la reunién con los
$gs3 auditores se explico: PE——
£3T T Desarrollar cursos que g 9002-P Calificacion de auditores| 1.- Retroalimentacion en las actividades de auditora P e
52| £2 8 | Reuniones anuales | refuercen os conocimientos 3 o : :g 'g?:ns‘a"gsje‘op:ﬁﬂgf‘ Mejora de la competencia |Y, SXPertos técnicos 6 | 12 2 |)documentacion. 3 3 NO ‘pﬂﬁﬁ S - - (a) 8
SE 5 y competencias parala | % g ¥ equip d P 9003-P Administracion del 2.- Enmiendas sobre el cambio climético. gnoraca. No 2
8sg P & en reuniones anteriores. produce
SES ejecucion de los servicios | & personal. 3 de nuestro ente acreditador. produce
585 4. Potenciales proyectos a implementarse en el area pa
-1 (OCS-CERPER
83
|AUDITORIA COMPLEMENTARIA Y OTROS
o
Q 8 3 0 requiere
g El auditor evalua S g Favorecer o perjudicaral |go0. | oaliae=t
53 P ” superficialmente el analisis | $ | R 5 | Tiempo insuficiente cliente en la evaluacion de 3 3 NT  |Se aplicaron los controles existentes 3 3 El e - - @) o)
3 Evaluacion de | P 3 g fialioeie 9001-p un riesgo no
@ | propuesta de acciones | ¢! cliente. g £ ‘a conformidat significativo
% correctivas hasta que
8 satisfagan
g técnicamente al
— 2 auditor / Auditor
£ aprueba acciones
g correctivas / empresa
< implementa aacc | No informar claramente ala | & 2 |o por parte| D del cliente No requiere
3 organizacion sobre el estado | & 2 |del personal del OCS de |respecto al senvicio brindado tratamiento. Es| =
54 e 9 " 2lr| & p P 9004-P 3 3 | NT |Seaplicaron los controles existentes 3 3 (iR - - (a 2
5 de proceso de aprobacion de| % 8 |tos procedimientos para la |y pérdida de fidelidad del un riesgo no
] SACs 153 £ |ventade servicios cliente significativo
€
s
2
s
g o
3 8 s No requiere
g No programar la auditoriaen [ & boca disponibilidad de | RETas0 de la certificacién | Contar con un staff de auditores e
5 2 el plazo adecuadopor fata | & | R ot aitor 6n de la 9001-P, 9004-P 3 | 3 | N7 [seaplicaron los controles existentes 3 3 ST Rt - - @ )
o de agenda del auditor lider. | & P Contrato OCS-R-CS ! riesgo
s < significativo,
8
K] Coordinacion de
— 2 fechas / cotizacion y
El HS / Confirmacién del
2 equipo auditor
£ N ] g N
g o programar el tiempo S Favorecer o perjudicar al | Coordinar con el auditor lider el o requlere
£ suficiente de auditoria para | & Poca disponibilidad de . tratamiento. Es =
6| & 2 | R cliente en la evaluacion de [ tiempo estimado para programar| 3 | 3 | NT |se aplicaron los controles existentes 3 3 S| i § - - @ )
g el levantamiento de las 3 personal auditor b un riesgo no
5 la conformidad. la auditoria.
g SACs 5 significativo
iz
Auditor revisa 8 £2 Favorecer o perjudicar al No requiere
g 2 & s
ge " - miento. Es =
s7| § superficiaimente 1a 8| r| §g |Faladecompromisocon |ojienic enla evaluacion de | 3003P Adminisiracion de 3 | 3 | NT [seaplicaron los controles existentes 3 3 s [(reamento & - - @ )
8 implementacion de acciones | 3 £ & |sus funciones oo Personal un riesgo no
3 correctivas < 28 significativo.
5 -4
S
£
1 2 Auditoria
2 complementaria /
£ informe de auditoria
°
3
§
3 Equipo Auditor o alguien del El colaborador no mt i "
] quipo Auditor o alguien del | o colaborador no muestra | . . tormidad del cliente | Carta de designacién del equipol No requiere
g equipo auditor no se 2 alos valores o pecto al servicio brindado| auditor tratamiento. Es
ss| % presentao llegatardeala | § | R de la organizacin D 3 | 3 | NT |seaplicaron los controles existentes 3 3 s = - - @ )
g . 3 rganizac y pérdida de fidelidad del | OCS-R-CA Contrato con eq. un riesgo no
3 organizacion para la & También podria tratarse | %! aditor P
realizacion de la auditoria. | & de una emergencia
o
o g
" P " No req
Demoraen ladecisionde | & 3 _ [Perder procesos de Seguimiento de la decision de ACHGE
g € |cambios en la calificacion |licitacion : tratamiento. Es| =
59 mantener la certificacionpor | $ | R | & oo Neaacisn del mantener la certficacion por 3| 3 1 |Paraeste periodo no se requiere hacer seguimiento. [ 3 3 sl : - - @ g
arte del ente acreditador | & § |delos hallazgos fectacion de la parte del ente acreditador. CuE I
P S a acreditacion del OEC - significativo,
g
-4
8
E Pr0C9§O de' .
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Observaciones:

de identificacion de riesgos para la siguiente matriz.

o -
g ente competente
< Incumplimiento de plazos
por parte del ente
Demora en las entregas de | & 2 |acreditador Perder procesos de Hacer sequimiento 2 respuesta de INACAL No requiere
0 los resultados en los 2 g [Los documentos del licitacién DA-acr-01P Procedimiento g P liavis hga o trdane d"e e esth de 20 dias g g o | ratamiento. Es @ =
procesos de evaluacion por | % £ |acreditador no definen | Afectacion de la general de acreditacion Y P un riesgo no s
parte del ente acreditador g -3 lazos para la 6n del OEC iabiles o dos Goreas no ateniidos. significativo.
5 2 significa
& |decision del otorgamiento
de la acreditacion
No se evidencia que el OCS
haya implementado
mecanismos de seguridad No presenta fecha limite
P para el documento de para la implementacion de
H evaluacion de la g mecanismos de seguridad Los certificado emitidos por Ese encuentra en proceso la implementacion de la No requiere
£ Auditoria interna al | conformidad *Certificado”, | & 5 |enlos cerificados enla | La falsificacion de CERPER.OCS resema“m it ool Dara s eney:mn e o R por - m:' =2
61 2 | Sistema de Gestion de|segin lo indicado en el ftem | ¢ & |directriz "Reglamento para | certificados emitidos bajo P 1 NT gital para |a g P 1 1 sl Stamen (a) s
8 3 4 ¢ A de seguridad conformado por un| cada certificado. La fecha limite e esta un riesgo no
s Calidad del OCS  15.6.1 n) de la directriz 8 2 |k de holograma de CERPER es el 30 de julio de 2024 significativo
3 “Reglamento para la ] 2 |organismos de evaluacion -
Ed acreditacion de organismos & |de la conformidad (OEC)"
de evaluacion de la DA-acr-01R;
conformidad (OEC)" DA-acr-
o £l Reporte de calculo de
g tiempo de auditoria, OCS-R-
2
£ CTAFO1y OCS-R- El tiempo registrado en Se llevaregistro del tiempo de
5 ] Ajuste del tiempo por auditoria en los siguientes
5 Auditoria del ente |CTAJFO2, registra el tiempo © algunos documentos de
g ! © 8 |varios criterios : viajes > documentos
< | acreditador INACAL- |de auditoria determinadoa | & e auditoria (Informe, plan de . No requiere
e 3 § [entre sedes o cualquier ; OCS-R-IAIF02 El reporte del calculo de tiempo se encuentra en e
£ | DAl CERPER-OCS |partir de las especificaciones | & g auditoria, otros) difieren ) . tratamiento. Es =
e| § el S [ e e oacones & € |actividad in situ no ol dopumonto Reponte | OCS-R-IAFOL 1 1 |revision, la implementacion esta programada para el [ 1 1 S| [ o @ )
o > P N 2 lincluido en el calculo de ! P OCS-R-CTAFO1 segundo semestre de 2024 S0
Gestion IS0 |reporte no registra el tiempo | & & del Calculo del tiempo de significativo
@ ] £ |tiempo de auditoria, ¢ OCS-R-CTAF02
s 17021:2018 adicional agregado por rasiados. otc audtioria (OCS-R-CTAFOL | 1 <00
2 tratarse de un proceso g y OCS-R-CTAIF02)
2 logistico complejo.
@) Los e son los el trat: esta matriz con cierre 2024-07-15 Las fechas de retroalimentacion corresponderan a las fechas
d I del d (b) Las fechas d ! 6 deran a las fech:
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